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Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia (ADSIB)

Solicitud del O
certificado digital

La firma digital es una herramienta informética que provee un maximo nivel de seguridad para proteger la identidad
del signatario y la integridad de los documentos firmados. Un documento firmado digitalmente tiene la misma validez
Jjuridica que otro firmado a mano.

Para firmar un documento digital el usuario dispondré de un dispositivo de hardware denominado token, que contiene
su llave privada. Tras insertar el dispositivo en el equipo y digitar la contrasefia, el usuario podré firmar la cantidad de
documentos que requiera.

La Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia (ADSIB) certifica la identidad de la persona
y la posesién de la clave privada; el contenido de los documentos firmados por cada cliente es de su exclusiva res-
ponsabilidad.

El presente documento tiene la finalidad de explicar paso a paso el procedimiento para solicitar y obtener el certifi-
cado digital otorgado por la ADSIB, como Entidad Certificadora Plblica en Bolivia.




Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia (ADSIB)

Identificar el tipo de \/

tificad licit
raso I certificado a solicitar A

A continuacién se detalla los tipos de certificados que se pueden
solicitar a la ADSB. El solicitante debe identificar el que se adecle a
sus actividades econémicas o laborales.

Persona natural
Persona que ejerce derechos y cumple obligaciones a titulo personal.

Firma de documentos, proteccién de correo electrénico, autenticacion en sitio

Uso web, firma de cédigo informatico.

85 195

FECTEICEN - Carnet de identidad o carnet de extranjero.

« Utima factura de pago de luz, agua o teléfono que permita verificar su
direccién actual.

« Dispositivo que permita firmar un documento, donde sea almacenado
y custodiado el certificado digital (token o tarjetas inteligentes —smart
cards—), que cumpla con el estandar FIPS 140-2.
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/
Persona juridica /
W
Se certifica la identidad de la persona que representa a una organiza- J P
cién, a nombre de la cual ejerce derechos y cumple obligaciones. 4

Firma de documentos, proteccién de correo electrénico, autenticacion en sitio web, firma de codigo
informético.

Bs 370

FELTHIGCEN - Carnet de identidad o carnet de extranjero.
+  Autorizacién a la persona juridica (original), frmada por el representante legal.
+  Certificado de inscripcién al padrén nacional de contribuyentes biométrico digital (PBD-) y/o
documento de exhibicién del NIT (NUmero de Identificacién Tributaria).
+  Enfuncién al tipo de informacién que utiliza una organizacién las claves plblica y privada podrén
ser emitidas o
+ Dispositivo que permita firmar un documento, donde sea almacenado y custodiado el cer-
tificado digital (token o tarjetas inteligentes —smart cards—), que cumpla con el esténdar
FIPS 140-2.
+  Software donde sea almacenado el certificado digital que permita firmar uno o varios do-
cumentos y que cumpla con sistemas de seguridad reconocidos internacionalmente, garanti-
zando la confidbilidad del mismo a sus usuarios o signatarios.
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-

Cargo Publico

Persona que desempefia un empleo, cargo o comisién subordinada
al Estado.

Firma de documentos, proteccién de correo electrénico, autenticacion en sitio web, firma de cédigo
informdtico.

e Menor a 30: Bs 450
e Mayor a30: Bs 370
*  Mayor a100: Bs 320
*  Mayor a 200: Bs 245
*  Mayor a 500: Bs 195

FETHIGEN - Carnet de identidad o carnet de extranjero.

+  Memorandum de designacién firmado por el representante de la entidad.

+  Autorizacion al servidor plblico (original), frmada por el representante de la entidad.

+  Dispositivo que permita firmar un documento, donde sea almacenado y custodiado el certificado
digital (token o tarjetas inteligentes —smart cards—), que cumpla con el estandar FIPS 140-2.
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Obtener una
PASO cuenta de usuario

Se debe ingresar al sitio firmadigital.bo y presionar sobre el botén ReisTRATE.

Institucién Nic.bo Firma Digital Repositorio

firmaDigital

Comprar Certificado
Digital

¢No tienes una cuenta todavia?
REGISTRATE

Si ya tienes una cuenta

INGRESAR
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Segin el tipo de certificado que el solicitante requiera,  B) Ejemplo para persona juridica:
se deberd ingresar datos personales, datos organizacio- Coteme ot

nales y posteriormente seleccionar la opcidn cREAR CUENTA. e s o

O Cametenmnero

Los campos con un asterisco rojo (*) son obligatorios.

Nimer documento * 13153541
(ef13153541)
Celular® 70025178 Teléfono 4887123
NT 5914872017 Direcoldn  Calle & Obrajes #1425

Datos organizacionales

A) Ejemplo para persona natural: R Con it it

Crear cuenta

Datos personales

Contrasedia® e
Confirme contraseita © e
MNombres * Carlos Apellidos ©  Sosa Chavez
Toossoumens  © Ganeiimas () canssnaes C) Ejemplo para cargo publico:
‘Nimem documento * 13153841
(e13153541) Confime contrasefa s e
Celular® 70025178 Teléfono 4567123 Nombres * Apeldos*  Sosa Chavez
T E914872017 Diescin*+  Calle & Obrajes #1425 Tipodocumento (8 Cametidenidad () Cametemmniro
. Nimemdocamenin® 12150
Datos organizacionales
(e 13153541)
Razon social Unidad organizativa
Celular * 70025178 Teléfono 4587123
Cargo piblice Cargo representamte legal
NIT 5914872017 Direccién * Calle 6 Obrajes #1425

Datos organizacionales

Razonsoclal  Ministeric de uabao Unkdad organizativa  Unidad sdministrativa financiem
Cargopiiblico  Encargado RR HH Gargo representante legal
—
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Hecho lo anterior, el sistema informa- A continuacion, se debe acceder a la bandeja de entrada del correo
ré al solicitante acerca de la correcta  ingresado al momento de registrar la cuenta.

recepciéon de la solicitud de registro y

anunciard el envio de un mensaje de  El correo es remitido por contacto@firmadigital.bo, se debe acceder al en-
verificaciéon al correo ingresado. lace indicado en la descripcién, para habilitar la cuenta de usuario creada:

Confirmacién registro Entidad Certificadora Plblica

Iniciar Sesion Pr—

Today 9:43 AM

You ¥

Inbox

&) Info Elsistema recibio
correctamente su solicitud de registro,
a la brevedad recibird un email de

Evernote

verificacion . » .
Validacion del email

Estimado/a Usuario:

Usted ha solicitado registrarse en Firm aDigitaI.bo!
Por cuestiones de seguridad, debe validar su direccion de email antes de obtener acceso.

[\"https://solicitud.firm adigital.bo/loginxhtm | 7id=soq6w6fw0482\ "1Cpnfirm ar-registro

INGRESAR 4 ™ e = e en tu navegador.
[\"https://solicitud.firm adigital.bo/loginxhtm | 7id=soq6w6 w0482\ "Thitps://solicitud.firm adigital bo/login xhtm 1 7id=soq6w6fw0482

Muchas Gracias

Ayuda
) ) _ ADSIB-Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia
¢No tienes una cuenta todavia? Consigue una.. Direccién:Calle Ayacucho y Mercado No 308-Edificio de la Vicepresidencia del Estado Piso 3
¢Has olvidado tu contrasefia? Telf:(591-2)22007 20-2200730
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La cuenta fue habilitada, el sistema redireccionard al usuario a la pagina principal.

Institucién Nic.bo

0S| D

firmaDigital

Préacticas y Politicas de Certificacion Lista de Revocacion

Firma Digital Repositorio

Iniciar Sesion

INGRESAR

Ayuda

¢No tienes una cuenta t via? Consigue una..

(Has olvidado tu contrasefia?

Certificado de la Entidad Certificadora Atencién al usuario

Iniciar sesion

Tarifas
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Solicitar el
raso N certificado digital

Para solicitar el certificado digital se debe
ingresar el correo empleado para el re-
gistro de cuenta, junto con la contraseria.

. . L
Iniciar Sesion
micorreoelectronico{@correc.com

INGRESAR

Ayuda

iMo tienes una cuenta todavia? Consigue una..
:Has olvidado tu contrasefia?

La primera pantalla que se visualiza no contiene solicitudes (pantalla en

blanco). Se debe presionar sobre la opcién souicar, ubicada en el meni
superior derecho.

- 00SD

firmaDigital

Institucion Nic.bo Firma Digital Repositorio

@ solicitar

= Certificados & micorreoelectronico@co

Certificados

Ningun registro encontrado
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A continuacion, se debe elegir el tipo de certificado requerido Ej: carso piBLICO. Luego presionar la opcion ACEPTAR.

Firma igital

firmaDi git al © solicier i certifcados & miconeoelectrrica@eorreo.com -

Solicitar Certificado

[ ] Persona Natural ;.‘ Persona Juridica B Cargo Publico

umana que jerce derg

os y cumple oblig:

Persona que desempera un empleo, cargo o comision

subordinacs
piblico: firma de documentos,

documentos, _proteccion e
autenticacin en sito we

informatico

Practicas y Politicas de Certficacion Lista de Revocacin Certificado de la Entidad Certificadora Atencion al usuario Tarifas

Fimma Digital
firmaDi git al © solicitar i Certifcados 2 miconeoelectronico@correo.com «
Solicitar Certificado
o Persona Natural ;" Persona Juridica g Cargo Publico

P

na que ejerce derechas y cumple obligaciones  Persona uridca es una empresa que ejere derechos ¥
ma de documerto on e | L o
lectrénico, autenticacion en sitio web, fima de {  Solicitar certificado digital? bidn de correo electrénico, autenticacién en sitio web,

nformatico e codigo informatico
I R 4cuma

u

Précticas y Polticas de Certficacion Lista de Revocacién Certificado de la Entidad Certificadora Atencion al usuario Tarfas

Hecho esto, se accederd a la bandeja de entrada del
correo del solicitante, donde se indica los documentos
que se debe presentar en las oficinas de la ADSB.
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Notificacion Entidad Certificadora Publica

e contacto@frmadigital. bo
027w

Solicitud de certificado

Sunimero de solicitud es368
Para realizar el tramite e certificacion, debe apersonarse a las oficinas de la Entidad certificadora publica y presentar todo su docum entacion correspondiente.
Los requisitos basicos requericlos para el ramite son los siguientes:

2) Documento de solicitud de certificado

b) Fotocopia camet de identidad o camet de extranjero

O F d de 6n firmado por el de la entidad

) Autorizacion del senvidor publico fimada por el representante de la entidad

€) Dispositivo que permita firmar un documento, donde sea almacenado el certificfado digital (Token o tarjetas inteligentes)

Muchas Gracias

ADSIB-Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia
DireccionCalle Ayacucho y Mercado No 308-Edificio de la Vicepresidencia del Estado Piso 3
Tel:(591-2)2200720-2200730
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Presentar la
PASO documentacién

El usuario deberd generar su par de claves (piblica y
privada) y subir la clave piblica al sistema de solicitud.
Si fuera necesario, la unidad de Soporte Técnico de la
ADSB le colaborard para generar el par de claves y
subir la clave publica al sistema.

Luego debe apersonarse a las oficinas de ADSIB con
todos los documentos indicados en el correo, ademas
de su token®.

En caso de presentar irregularidades en la documenta-  Nota.- Los requisitos varian segin el tipo de certificado,
cién presentada, un representante de la ADSIB se co-  aspecto que ha sido explicado al inicio del presente
municaré con el solicitante. documento.

* La adquisicion del token es responsabilidad de cada usuario.
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Realizar el pago
PASO por certificado

«  El solicitante recibird un correo electrénico con las instrucciones para que realice el depdsito bancario en cual-
quier sucursal del Banco Unién.

+  La entidad bancaria entregard el comprobante de depésito al solicitante.

«  Luego se debe acceder a https://solicitud.firmadigital.bo/ e ingresar con su cuenta de usuario.

A continuacién, se debe presionar la opcidn COMPROBANTE DE PAGO.

o
. . Institucion Nic.bo Firma Digital Repositorio
n @,

ﬂ rmaDi glta I © solicitar i= Certificados & usuario ~

Certificados

Solicitud: 368

Tipo:  Cargo piblico

Estado:  Espera de pago

Solicitud: 421

Tipo:  Persona Natural o Fisica

Estado: En curso de solicitud
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. . Institucién Nic.bo Firma Digital Repositorio
M C
o

ﬂ rma Dlglta | © solicitar = Certificados & usuario ~

Comprobante de pago

Numero de depésito * 1112123218
Archivo * Adjuntar archivo 100 (35). X

Datos Factura

Nombre * ALBERTO CARLOS SOSA CHAVEZ

Nimero nit * 13153541

GUARDAR [BIH

«  Se debe ingresar los datos del comprobante de pago y presionar la opcién GuarDAR.

«  Una vez concluido este proceso, el técnico en facturacion de la ADSIB emitird la factura correspondiente.

« La factura electrénica generada serd enviada a la direccién de correo electrénico, nombre y nimero de identifi-
cacién tributaria registrados en la cuenta de usuario para este propésito.
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Emisién del
raso W certificado digital

« Lo ADSB verificara el dep6sito y procedera a la emision del certificado en un plazo maximo de 72 horas.
« Una vez que el certificado haya sido emitido, se le notificard por correo electrénico al solicitante para que lo
descargue desde su cuenta en el sistema.

© solicitar = Certificados & usuario v

Certificado: ~ 72B55894EFBB7059
Tipo:  Cargo publico
Estado: Firmado
Fecha expiracién: 25/02/2017 14:24
Practicas y Politicas de Certificacion Lista de Revocacion Certificado de la Entidad Certificadora

Atencion al usuario Tarifas
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7 Realizar la
PASO firma digitdl

Concluido el proceso de solicitud, el usuario podrd emplear su certificado para firmar documentos digitalmente, para
ello existen programas segin el sistema operativo que se tenga instalado en el computador. Ver tabla adjunta:

Programa Referencia GNU/ULinux

Adobe Acrobat https://get.adobe.com/es/rea- PY PY
Reader der/otherversions
ClickSign http://www.clicksignworld.com o
OpenSignature http://opensignature.org/ o
LibreFirma https://alkaid.cr/productos/

LibrFe)ﬁrmo " ® ® o
Sinadura http://www.sinaduranet/ ® ®

0 El uso del software libre constituye una politica del Estado boliviano, como un medio para democratizar el acceso a las TIC. En este entendido,

se recomienda la plataforma GNU/Linux. Las celdas con vifietas verdes refieren a programas de uso libre y accesibles para el usuario.

nADsua g@ADSIBI ﬂ ADSIB WWW.GdSib.gOb.bO



